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Benutzungsrichtlinien fiir Software und Hardware an der Fakultiit 18 fiir Chemie und Pharmazie (CuP)
der LMU Miinchen

Version: 24.11.2009
Priambel

Die Fakultit fiir Chemie und Pharmazie der Ludwig-Maximilians-Universitdt Miinchen (Fakultit CuP) und ihre Einrichtungen
betreiben eine Elektronische Datenverarbeitungs-Infrastruktur (EDV-Infrastruktur), bestehend aus Datenverarbeitungsanlagen
(Rechnern), Kommunikationssystemen (Netzen) und weiteren Hilfseinrichtungen der Informationsverarbeitung. Die EDV-
Infrastruktur ist in das vom Leibniz-Rechenzentrum der Bayerischen Akademie der Wissenschaften (LRZ) betriebene Miinch-
ner Wissenschaftsnetz (MWN) und damit in das deutsche Forschungsnetz (DFN) und in das weltweite Internet integriert. Die
vorliegenden Benutzungsrichtlinien ergénzen die entsprechenden Richtlinien des LRZ ( Attp://www.lrz.de/wir/regelwerk/) und
der LMU Miinchen und regeln die Bedingungen, unter denen die EDV-Infrastruktur der Fakultit CuP genutzt und effizient ver-
waltet werden kann.

Die Benutzungsrichtlinien

a) orientieren sich an den gesetzlich festgelegten Aufgaben der Hochschulen sowie an ihrem Mandat zur Wahrung der akadem-
ischen Freiheit,

b) stellen Grundregeln fiir einen ordnungsgeméBen Betrieb der EDV-Infrastruktur auf,

¢) weisen hin auf die zu wahrenden Rechte Dritter (z.B. bei Softwarelizenzen, Auflagen der Netzbetreiber, Datenschutz-
aspekten),

d) verpflichten den Benutzer zu korrektem Verhalten und zum dkonomischen Gebrauch der angebotenen Ressourcen,

e) klaren auf iiber eventuelle Manahmen der Fakultit CuP bei VerstéBen gegen die Benutzungsrichtlinien.

§1 Geltungsbereich

Diese Benutzungsrichtlinien gelten fiir die von der Fakultiat CuP und ihren Einrichtungen bereitgehaltene EDV-Infrastruktur,
bestehend aus Rechenanlagen (Rechner), Kommunikationsnetzen (Netze) und weiteren Hilfseinrichtungen der Informations-
verarbeitung.

§2 Benutzer, Verantwortliche und ihre Aufgaben

1. Die in §1 genannten EDV-Ressourcen stehen den Mitgliedern der Fakultit CuP als Benutzer zur Erfiillung ihrer Aufgaben
aus Forschung, Lehre, Verwaltung, Aus- und Weiterbildung, Offentlichkeitsarbeit und AuBendarstellung der Hochschule
und fiir sonstige in Art. 2 des Bayerischen Hochschulgesetzes beschriebene Aufgaben zur Verfligung.

2. Systembetreiber sind die organisatorischen Einheiten der Fakultiat CuP (Departments, Lehrstiihle, Betriebseinheiten und
weitere Untereinheiten), die EDV-Infrastruktur bereithalten.

3. Fiir die einzelnen Bauteile werden von der Fakultit CuP Netzverantwortliche bestellt, die die Koordination und Uberwa-
chung der Netze in Zusammenarbeit mit dem LRZ durchfiihren.

4. Der Fachbereichsrat CuP bestellt eine EDV-Kommission, die die Aufgabe hat, einen sicheren und effizienten Betrieb zu
gewihrleisten. Die EDV-Kommission wird dabei durch eine Rechnerbetriebsgruppe unterstiitzt.

5. Die Namen der Netzverantwortlichen, der Mitglieder der EDV-Kommission und der Rechnerbetriebsgruppe werden im
Intranet dokumentiert.

§3 Formale Benutzungsberechtigung

1. Wer EDV-Ressourcen nach §1 benutzen will, bedarf einer formalen Benutzungsberechtigung des zusténdigen Systembetrei-
bers. Ausgenommen sind Dienste, die fiir anonymen Zugang eingerichtet sind (z.B. Informationsdienste, Bibliotheksdienste,
kurzfristige Gastkennungen bei Tagungen).

2. Der Antrag auf eine formale Benutzungsberechtigung, die zeitlich befristet werden kann, muss folgende Angaben enthalten:
a) Betreiber oder organisatorische Einheit, bei der die Benutzungsberechtigung beantragt wird;

b) Systeme, fiir welche die Benutzungsberechtigung beantragt wird;

c) Antragsteller: Name, Adresse, Telefonnummer (bei Studenten auch Matrikelnummer) und evtl. Zugehérigkeit zu einer
organisatorischen Einheit der Universitt;

d) die Erklarung, dass der Benutzer die Benutzungsrichtlinien anerkennt; diese Erkldrung wird beim zustindigen Netzver-
antwortlichen hinterlegt.
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. Uber den Antrag entscheidet der zustindige Systembetreiber. Er kann die Erteilung der Benutzungsberechtigung vom Nach-

weis bestimmter Kenntnisse iiber die Benutzung der Anlage abhéngig machen.

. Die Benutzungsberechtigung kann versagt bzw. widerrufen werden, wenn

a) nicht gewihrleistet erscheint, dass der Antragsteller seinen Pflichten als Benutzer nachkommen wird;

b) die Kapazitdt der Anlage, deren Benutzung beantragt wird, wegen einer bereits bestehenden Auslastung fiir die beab-
sichtigten Arbeiten nicht ausreicht;

c) das Vorhaben nicht mit den Zwecken nach §2 und §4 vereinbar ist;

d) die Anlage fiir die beabsichtigte Nutzung offensichtlich ungeeignet oder fiir spezielle Zwecke reserviert ist;

e) die zu benutzende Anlage an ein Netz angeschlossen ist, das besonderen Datenschutzerfordernissen geniigen muss und

f) kein sachlicher Grund fiir diesen Zugriffswunsch ersichtlich ist;

g) wenn zu erwarten ist, dass durch die beantragte Nutzung andere berechtigte Nutzungen in nicht angemessener Weise
gestort werden.

§4 Rechte und Pflichten des Benutzers

1.

Die EDV-Infrastruktur darf nur in rechtlich korrekter Weise genutzt werden. Es wird ausdriicklich darauf hingewiesen, dass

insbesondere folgende Verhaltensweisen nach dem Strafgesetzbuch unter Strafe gestellt sind:

a) Ausforschen fremder Passworte, Ausspdhen von Daten (§202 a StGB)

b) unbefugtes Verandern, Loschen, Unterdriicken oder Unbrauchbarmachen von Daten (§303 a StGB)

¢) Computersabotage (§303 b StGB) und Computerbetrug (§263 a StGB)

d) die Verbreitung von Propagandamitteln verfassungswidriger Organisationen (§86 StGB) oder rassistischem Gedanken-
gut (§131 StGB)

e) die Verbreitung gewisser Formen von Pornographie im Netz (§184 Abs. 3 StGB)

f) Abruf oder Besitz von Dokumenten mit Kinderpornographie (§184 Abs. 5 StGB)

g) Ehrdelikte wie Beleidigung, Verleumdung (§185 ff StGB)

. Alle Rechnergerite und jede Art von Software (vor allem lizenzierte Software, Teile und/oder Modifikationen von Software,

Schriften, Ausziige aus Schriften und sonstige Informationen iiber Software), welche im Bereich der Fakultit zur Verfiigung

stehen, diirfen ausschlieBlich gemaf §2.1 eingesetzt werden.

Es ist nicht gestattet:

Eingriffe in die Hardwareinstallation vorzunehmen.

ohne Erlaubnis des Systembetreibers Systemkonfigurationen zu verdndern.

Andere Kennungen (Benutzernamen bzw. - ID’s, Passworter, Zahlenkombinationen etc.) als die eigene zu benutzen.

Passworter in Startup- und/oder Anmelde-Scripten (insbesondere auch nicht in E-Mail-Programmen) abzuspeichern.

- Die eigene Kennung und/oder das eigene Passwort und/oder die eigene Zahlenschlosskombination (CIP-R&ume) an andere

Personen weiterzugeben, sowie sich zusitzliche Berechtigungen zu verschaffen, weder durch Ausnutzen bekannter oder

unbekannter Softwareliicken, noch durch eigene Versuche. Insbesondere sind Versuche, Passworter anderer Benutzer zu

erfahren, gleich mit welchem Verfahren, nicht erlaubt.

Zugriffsrechte von Dateien und/oder Verzeichnissen anderer Benutzer ohne deren ausdriickliche Zustimmung und/oder

ohne vorherige Riicksprache mit dem Systembetreiber zu verdndern und/oder zu iibernehmen.

Sich - egal auf welche Weise - Zugang zu Dateien und/oder Verzeichnissen anderer Benutzer ohne deren ausdriickliche

Zustimmung zu verschaffen und/oder diese auszufithren, zu lesen, zu verandern, zu kopieren, zu loschen und/oder diese zu

verwenden.

Auf einem Rechner und/oder Server ohne ausdriickliche Erlaubnis des Systembetreibers selbst Software zu installieren

und/oder privat beschaffte Software sowie umfangreiche Dateien langer als fiir die Durchfiihrung der zu erledigenden

Aufgabe nétig abzulegen. (Ein schreibender Zugriff auf einen Server darf nur auf das Home-Verzeichnis des Benutzers

oder auf ausdriicklich hierfiir ausgewiesene Bereiche erfolgen.)

Software zu kopieren (falls nicht eine ausdriickliche schriftliche Anweisung eines weisungsbefugten Vorgesetzten vor-

liegt) und/oder an Dritte weiterzugeben und/oder Software Dritten aktiv oder passiv zuganglich zu machen. Ausgenom-

men hiervon ist PD-Software und/oder Software, welche keinen Lizenzbeschrankungen unterliegt. Der Begriff "Dritte"

wird in der Regel durch die Lizenzbedingungen der Software definiert. Ist dies nicht der Fall, sind "Dritte" im Sinne die-

ser Vorschrift ohne Einschrinkung Personen, die nicht dem Benutzerkreis angehdren.

Software, die vom Systembetreiber zur Verfiigung gestellt wird, auf anderen Geréten zu verwenden, als durch die Lizenz-

bedingungen festgelegt ist. Software, die vom Systembetreiber oder von einer anderen Stelle zur Verfiigung gestellt

wurde, ist nach Beendigung der Aufgaben unverziiglich zuriickzugeben.

Unberechtigt copyright-geschiitzte Dateien zu vervielfiltigen oder zu speichern.

- An den Rechnern Disketten/Magnetbander und/oder andere externe, mobile Datentréiger zu verwenden, die vor ihrer Ver-
wendung nicht mit géingigen Virensuchprogrammen iiberpriift wurden.

Ausdriicklich gestattet ist:

- Freies Uben zur Vertiefung der in Kursen und Einfithrungen vermittelten Kenntnisse.
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- Die Benutzung von Internet-Diensten.
- Das Kopieren und Abspeichern von Public Domain Software (PD-Software) im Rahmen der fiir diese Programmgruppen
iiblichen Regeln.

3. Alle vernetzten Rechner im CuP-Bereich miissen mit einem Passwort geschiitzt werden. Dariiber hinaus muf} dafiir gesorgt
werden, dass Unbefugte keinen Zugang zu Rechnern der Fakultit bekommen (z.B. Absperren des Labors auch bei kurzzei-
tiger Abwesenheit, Bildschirmschoner mit Passwortschutz).

4. Jeder Benutzer ist fiir die "Giite" und damit die Sicherheit seines Passwortes selbst verantwortlich. Passworter miissen min-
destens acht Zeichen haben, Grof- und Kleinbuchstaben gemischt und mindestens eine Ziffer. Passworter sollten regelméBig
geidndert werden.

5. Passworter, die nicht den obigen Regeln entsprechen, oder laut Nutzungserlaubnis (siehe unten) verfallen sind, kdnnen vom
Systembetreiber geloscht werden. Dabei verliert der Benutzer die Nutzungsberechtigung. Die Nutzerdaten werden 2 Jahre
nach Ende der Nutzungserlaubnis geldscht.

6. Jeder Benutzer ist verpflichtet, sich selbst rechtzeitig iiber Einschrankungen - insbesondere durch Lizenzvertrége - fiir die
Verwendung der von ihm zur Benutzung vorgesehenen Software zu informieren und die Ein-schrinkungen und Vorschrif-
ten der Lizenzvertrdge einzuhalten.

7. Jeder Benutzer ist verpflichtet sich durch den Systembetreiber oder einer von diesem beauftragten Person eine Einfiihrung
erteilen zu lassen und an den angebotenen Informationsveranstaltungen des Systembetrei-bers teilzunehmen. In den Infor-
mationsveranstaltungen werden dem Benutzer die wichtigsten Regeln im Umgang mit den jeweiligen Systemen erklért.

8. Die obigen Einschrankungen und Vorschriften zum Schutz von Software gelten ohne zeitliche Begrenzung, insbesondere
auch nach dem Ausscheiden aus der Fakultdt CuP.

9. Jegliche Freigabe von Druckern und/oder Verzeichnissen ist auf allen Rechnern im CuP-Bereich ohne ausdriickliche Erlaub-
nis des Systembetreibers untersagt.

10.Alle netzwerkfahigen Endgerite miissen tiber den zustindigen Netzverantwortlichen angemeldet werden. Nichtangemeldete
Gerite diirfen in keinem Fall (auch nicht voriibergehend und/oder zu Testzwecken) an das CuP-Netzwerk angeschlossen
werden (selbst in ausgeschaltetem und/oder nicht funktionstiichtigem Zustand). Dies gilt insbesondere auch fiir Laptops,
Notebooks, etc.

11.Zusétzlich zu den oben genannten Bestimmungen gelten fiir die Benutzung der Rechner in den CIP-Rdumen die dort ausge-
héngten Bestimmungen.

12.Der Benutzer ist verpflichtet, Beeintrachtigungen des Betriebes, soweit sie vorhersehbar sind, zu unterlassen und nach
bestem Wissen alles zu vermeiden, was Schaden an der EDV-Infrastruktur oder bei anderen Benutzern verursachen kann.

§5 Aufgaben, Rechte und Pflichten der Netzverantwortlichen und Systembetreiber

1. Anschliisse lokaler Systeme ans CuP-Netz werden ausschlieflich von den Netzverantwortlichen bereitgestellt. Hierzu be-
darf es einer formalen Anmeldung durch den Systembetreiber unter Angabe von Standort, Anschlussbezeichnung, MAC-
Adresse und Systembetreiber.

2. Jeder Systembetreiber ist zur Abgabe einer Erkldarung iiber die Anerkennung der Benutzungsrichtlinien (§3.2) verpflichtet,
die beim zustdndigen Netzverantwortlichen hinterlegt werden muss.

3. Jeder Systembetreiber fiihrt iiber die erteilten Benutzungsberechtigungen eine Dokumentation. Die Unterlagen sind nach
Auslaufen der Berechtigung mindestens zwei Jahre aufzubewahren.

4. Der zustindige Netzverantwortliche trigt in angemessener Weise zum Verhindern bzw. Aufdecken von Missbrauch bei.
Hierfiir ist er insbesondere dazu berechtigt,

a) die Aktivititen der Benutzer zu dokumentieren und auszuwerten, soweit dies zu Zwecken der Abrechnung, der Ressour-
cenplanung, der Uberwachung des Betriebes oder der Verfolgung von Fehlerfillen und VerstoBen gegen die Benut-
zungsrichtlinien sowie gesetzlichen Bestimmungen dient;

b) bei Verdacht auf Verstoe gegen die Benutzungsrichtlinien oder gegen strafrechtliche Bestimmungen unter Beachtung
des Vieraugenprinzips und der Aufzeichnungspflicht in Benutzerdateien und Mailboxen Einsicht zu nehmen oder die
Netzwerknutzung durch den Benutzer mittels z.B. Netzwerk-Sniffer detailliert zu protokollieren;

¢) bei Erhértung des Verdachts auf strafbare Handlungen beweissichernde Mafinahmen wie z.B. Keystroke Logging oder
Netzwerk-Sniffer einzusetzen.

5. Die Netzverantwortlichen und Systembetreiber sind zur Vertraulichkeit verpflichtet.

6. Die EDV-Kommission ist jedem Benutzer und Betreiber eines Rechners mit Internetzugang in Fragen der Betriebssicherheit
und dieser Benutzungsrichtlinien weisungsberechtigt.

7. Die EDV-Kommission kann von Systembetreibern Anderungen der Rechnerkonfiguration verlangen und den Betrieb be-

stimmter Netzsoftware untersagen, wenn es Sicherheit und Effizienz erfordern.

. Die EDV-Kommission ist berechtigt Rechner, die wegen Fehlkonfiguration oder einem erfolgreichen Hackerangriff ein

Sicherheitsrisiko darstellen, vom Internet abzukoppeln. Dies kann in dringenden Fillen auch ohne vorherige Riicksprache
mit dem Betreiber erfolgen.

=)
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§6 Haftung des Systembetreibers /Haftungsausschluss

1. Der Systembetreiber iibernimmt keine Garantie dafiir, dass die Systemfunktionen den speziellen Anforderungen des Benut-
zers entsprechen oder, dass das System fehlerfrei und ohne Unterbrechung lauft. Der Systembetreiber kann nicht die Unver-
sehrtheit (bzgl. Zerstérung, Manipulation) und Vertraulichkeit der bei ihm gespeicherten Daten garantieren.

2. Der Systembetreiber haftet nicht fiir Schaden gleich welcher Art, die dem Benutzer aus der Inanspruchnahme der EDV-
Ressourcen nach §1 entstehen.

§7 Folgen einer missbriuchlichen oder gesetzeswidrigen Benutzung

1. Bei VerstoBen gegen gesetzliche Vorschriften oder gegen die Bestimmungen dieser Benutzungsrichtlinien, insbesondere des
§4 (Pflichten des Benutzers), kann die EDV-Kommission die Benutzungsberechtigung einschrianken, ganz oder teilweise
entziehen. Es ist dabei unerheblich, ob der Verstof einen Schaden zur Folge hatte oder nicht.

2. Bei schwerwiegenden oder wiederholten VerstoBen kann ein Benutzer auf Dauer von der Benutzung samtlicher EDV-
Ressourcen nach §1 ausgeschlossen werden.

3. Der Systembetreiber behilt sich die Verfolgung strafrechtlicher Schritte sowie zivilrechtlicher Anspriiche ausdriicklich vor.

§8 Sonstige Regelungen

1. Fur die Nutzung von EDV-Ressourcen konnen in gesonderten Ordnungen Gebiihren festgelegt werden.
2. Fir bestimmte Systeme konnen bei Bedarf erginzende oder abweichende Nutzungsregelungen festgelegt werden.

Gerichtsstand fiir alle aus dem Benutzungsverhiltnis erwachsenden rechtlichen Anspriiche ist Miinchen.
Ich habe die Erklidrung zur Benutzung von Software und Hardware an der Fakultit 18 fiir Chemie und Pharmazie

(Fakultiit CuP) der LMU Miinchen gelesen und verpflichte mich deren Bestimmungen einzuhalten. Mir ist bekannt, dass ich
flir Schédden, die von mir durch Verstofl gegen die hier genannten Regeln verursacht werden, Schadenersatz zu leisten habe.

Vorname: . Nachname:
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Nur MitarbeiterInnen:

Nur Studierende:

Matrikelnr.

Eine Kopie dieser Erklirung habe ich erhalten.

Unterschrift: .

Miinchen, den ....

Eintréige der Systemverwaltung:

Kennung: .....ccccvveenineininncineenens Department: ................... Nutzungserlaubnis erteilt am: ...........cccooveerirrerenneenieeens



